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1. Introduction

Avant de se lancer datesvif du sujet, je tiens a me e&nter afin que le lecteur sache
qui se «cache» derriere ce document et en profiter pour préciser certains points caricerna
ce texte.

Je moé e xavance pourddites les fautesretnque de précisions que vous
pourrez trouver dans ce doene nt .  Nohdp& s me e@rtacter afin gj@ecorrige ou
compléteceluci( ] 6 essayer ai leterrajoor quard B do@tiorode lad e
sécurité informatique) ou pour me faire part de vos critiques constructives et commelgaires
suis actuellement étudiant en premiére année de DUT informatique 6 ® cr i t ur e mai s
préparationd c e tréprituatempd comnsd ®r abl e et jb6esp re avoi
de ce travail.

A |l a base, jJjobéavais pour obj edhdllicods d6®crir e
polymorphiguset de | dapprofondir e nsheflcedeentierenaentt | a p
alphanumeérique (i.¢ous les opcodes compris ddas valeurs [@A-Z0-9]) afin de
démontrer les faiblesses potentielles des NID8.®t ai t un suj et que | e t
et ma motivation a produire un texte surdbslicods alphanumériqueétait poussée par le
fai t qupeag ev wn 0jau sl@gdocmentgran@ss sunde sujet.

Cbébest en eff ect ua n tstackewwrflonages teshelddulequep | oi t a't
je me suis rendu compte des nombreuses protegiésentes en local (en plus des
protectionpr ®s ent es | or s d,camme paaekemplelarandomisationsléd a n c e
| 6adresse de base de | kengdbl e sous GNU/ Li nux

Jo6ai ailesgjat de®dt articlg, et en méme temps décidé de le destiner a un plus
| ar ge p darddacion deslpantie%?2 et 3, destinées aux débotaats |nd|V|dus ne
s0O®t ant jamais pench®s s ur (bdffer everfiod.i | es de d®



En effet o6y d®crirai | o0organisation de |
langagamachine)a manipulation de certains outils GNU/Linxt c . Il sbdébagit don
rappels afin de se rafraichir la mémoire sur certains pahtson pas une documentation
exhaustive permettant un apprentissage complet de ces notions.

De plus certaies connaissances nécessaires a la lecture de ce document ne seront pas
rappelées, pour de nombreuses raisons évidentes, comrogranpmation en C (voire Perl,
bien que |l es scripts Perl pr ®s entPoofdbfans cet
Concept»).



2. Rappels des concepts de base

2.1. Organisation de la mémoire sous GNU/Linux

Sous les systemes GNU/Linux, les fichiers binaires exécutables sont du format ELF
(Executable and Linking Forma¥.o i c i | a st r uichtenELFe gl obal e dou

ELF Header
struct EIfN_Ehdr

Program Header Table
struct EIfN_Phdr

Sections: .bss, .data,
.text, .got, .plt, ...

Section Header Table
struct EIfN_Shdr

Format ELF d’un fichier exécutable
et d’un fichier objet partagé

Les structures pour processeur i386 EIf32_Ehdr, EIf32_Phdr et EIf32_Shdr sont
détaillées dans les annexes de ce docurRent. les binaires exécutables au forr&a-64,
se référer amanpagedu format elf.



Lorsqubéur ex®cdtaakl®, | e syst mePrdgiamx pl oi t
Header Tablde segment dont le chanmp typecorrespond a la vale®T_INTERP.

Il prend ensuite la valeur du champpoffsetafin de localiser le segment dans le fichier
ELF, etrécupéremm chaine de caract res qQqui correspon
GNU/ Linux, il sbéagit -khux.sd.2. Cehitiesrain®lbpreamierapart ag
°tre mapp® en m®moire, et EhganHedderTaklgioi va p
de mapper tous les segments de §peLOAD avec lesyscallmmap(),en tenant compte des
champs_filez(la taille du segment dans le fichier)petmemstZla taille du segment en
mémoire). Pour chaque segment le chamitagsdéfinit les droits enx@cution, écriture et
lecture.

La Section Header Tablgui est optionnelle dans les fichiers binaires exécutables,
donne des informations supplémentaires sur les différentes sections grace aslchgp®
qui spécifiele contenu du segmentst_flagsqui définit les droits en écriture, allocation et
exécutionOn distingueainsin peu moins doébune trentaine de
toutefois nécessaire de retenir uniguement

La section .text elle contient les opcodes (code machine) du prograanexécuter
La section .dataelle contient toutes les donnégsbalesnitialisées
La section .bsselle contiat toutes les données globatestinitialisées

De plus,chaque processus dispas® u n estapRiqlii eontiéndra les variables
localesed 6un tas 0% seront stock®s | dasfonstianr i abl es
mal |l oc() en C, | da pil®arditveesles adresses bassekpdiesse e
base de cellei se situe vers les adresses hadtes | 6 e s p a awser land, c'dstadirat eur (
Oxbfffffff ;1 6 e susea®teant si tu® entre O0xO0ké&reed® 0 et O0x
0xc0000000 et Oxffffffff.

Pour r®sumer et obtenir dbébavantage doéinfo

#include <malloc.h>
#include <stdio.h>

inti; /I .bss
char c ='A’; // .data




int main(int argc, char** argv, char** env) {
int j; // stack
char* k = (char *)malloc(50*sizeof(char));

printf("PID : %kh"
"text : Ox%xn"\
".bss : Ox%n"\
".data : Ox%m"\
"argv : Ox%en™\
"*argv : 0x%xn"\
"env: 0x%Xxn"\
"*env : 0x%xn"\
"stack : Ox%hn'"\
"heap : Ox%n",
getpid(), main, &i, &c, argv, *argv, env, *env, &j, k);

while(1) { sleep(1); }
}
deimos@I33tbOx:~/memory $ geggdb-o mem mem.c
deimos@33tbOx:~/memory $ ./mem plop
PID : 29105
text : 0x80483f4
.bss : 0x8049730
.data : 0x8049728
argv : OxbfbOdba4
*argv : OxbfbOfcilf
env : OxbfbOdbb0
*env : OxbfbOfc2a
stack : OxbfbOdb00
heap : 0x804a008

Petiteverif cati on de | 6adresse desdamapjajlese nt s et
v ar i adnlireneemenbétarsituées juste au dessus des argumeisbfbOfc2a- OxbfbOfclf
= 0x0B = (11) Le binaire ./mem a été lancé danshellavec un argumentla chaine «/mem
plop » (./mem correspondant a argv[0]) fait bien 11 carac&mesomptant le caractére final
NULL.



De plus,nd équil peamee de | ister | es symbo
assure que chaque variable est dans la bonne seaisgmbole B représente la section .bss,
D la section .data et T la section .text.

deimos@I133tb&:~/memory $ nm mem
[..]

08048350 T _tart

08049728 D ¢

08049730 B i

080483f4 T main

Avec ces informations, on peut facil ement
ce schéma (volontairement simplifié)



