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1. Introduction  

 

 Avant de se lancer dans le vif du sujet, je tiens à me présenter afin que le lecteur sache 

qui se « cache » derrière ce document et en profiter pour préciser certains points concernant 

ce texte.  

Je môexcuse dôavance pour toutes les fautes et manques de précisions que vous 

pourrez trouver dans ce document. Nôh®sitez donc pas à me contacter afin que je corrige ou 

complète celui-ci (jôessayerai de toute fa­on de le tenir à jour quant à lô®volution de la 

sécurité informatique) ou pour me faire part de vos critiques constructives et commentaires. Je 

suis actuellement étudiant en première année de DUT informatique ; lô®criture mais surtout la 

préparation de ce texte môont pris un temps consid®rable et jôesp¯re avoir des retours positifs 

de ce travail. 

A la base, jôavais pour objectif dô®crire un article uniquement sur les shellcodes 

polymorphiques et de lôapprofondir en d®crivant la programmation de shellcode entièrement 

alphanumérique (i.e. tous les opcodes compris dans les valeurs [a-zA-Z0-9]) afin de 

démontrer les faiblesses potentielles des NIDS. Cô®tait un sujet que je trouvais tr¯s int®ressant 

et ma motivation à produire un texte sur les shellcodes alphanumériques était poussée par le 

fait que je nôai pas vu jusquô¨ pr®sent de document français sur ce sujet. 

Côest en effectuant des tests dôexploitation de stack overflow avec ces shellcodes que 

je me suis rendu compte des nombreuses protections présentes en local (en plus des 

protections pr®sentes lors dôune attaque ¨ distance), comme par exemple la randomisation de 

lôadresse de base de la pile sous GNU/Linux depuis le kernel 2.6. 

Jôai ainsi ®largi le sujet de cet article, et en même temps décidé de le destiner à un plus 

large public, dôo½ la rédaction des parties 2 et 3, destinées aux débutants ou aux individus ne 

sô®tant jamais pench®s sur les failles de d®passement de tampon (buffer overflow).  
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En effet jôy d®crirai lôorganisation de la m®moire sous GNU/Linux, les g®n®ralit®s du 

langage machine, la manipulation de certains outils GNU/Linux, etc. Il sôagit donc de simples 

rappels afin de se rafraichir la mémoire sur certains points, et non pas une documentation 

exhaustive permettant un apprentissage complet de ces notions.  

De plus certaines connaissances nécessaires à la lecture de ce document ne seront pas 

rappelées, pour de nombreuses raisons évidentes, comme la programmation en C (voire Perl, 

bien que les scripts Perl pr®sents dans cet article ne sôy trouvent quôen guise de ç Proof of 

Concept »). 
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2. Rappels des concepts de base 

 

2.1. Organisation de la mémoire sous GNU/Linux 

 Sous les systèmes GNU/Linux, les fichiers binaires exécutables sont du format ELF 

(Executable and Linking Format). Voici la structure globale dôun fichier ELF :  

 

 

 

 

 

 

 

 

 

 

 

 Les structures pour processeur i386 Elf32_Ehdr, Elf32_Phdr et Elf32_Shdr sont 

détaillées dans les annexes de ce document. Pour les binaires exécutables au format x86-64, 

se référer au manpage  du format elf. 
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 Lorsquôun ex®cutable est lanc®, le syst¯me dôexploitation va chercher dans la Program 

Header Table le segment dont le champ p_type correspond à la valeur PT_INTERP.  

Il prend ensuite la valeur du champ p_offset afin de localiser le segment dans le fichier 

ELF, et récupère une chaine de caract¯res qui correspond ¨ lôinterpr®teur. En g®n®ral, sous 

GNU/Linux, il sôagit du fichier objet partag® /lib/ld-linux.so.2. Celui-ci est ainsi le premier à 

°tre mapp® en m®moire, et côest lui qui va parcourir ¨ nouveau la Program Header Table afin 

de mapper tous les segments de type PT_LOAD avec le syscall mmap(), en tenant compte des 

champs p_filez (la taille du segment dans le fichier) et p_memsz (la taille du segment en 

mémoire). Pour chaque segment le champ p_flags définit les droits en exécution, écriture et 

lecture. 

 La Section Header Table, qui est optionnelle dans les fichiers binaires exécutables, 

donne des informations supplémentaires sur les différentes sections grâce au champ sh_type 

qui spécifie le contenu du segment et sh_flags qui définit les droits en écriture, allocation et 

exécution. On distingue ainsi un peu moins dôune trentaine de type de sections. Il nôest 

toutefois nécessaire de retenir uniquement : 

× La section .text : elle contient les opcodes (code machine) du programme à exécuter 

× La section .data : elle contient toutes les données globales initialisées 

× La section .bss : elle contient toutes les données globales non-initialisées 

 

De plus, chaque processus dispose dôune pile (stack) qui contiendra les variables 

locales et dôun tas o½ seront stock®s les variables allou®es dynamiquement (avec la fonction 

malloc() en C, lôop®rateur new en C++). La  pile croît vers les adresses basses, et lôadresse de 

base de celle-ci se situe vers les adresses hautes de lôespace utilisateur (user land), c'est-à-dire 

0xbfffffff  ; lôespace user ®tant situ® entre 0x00000000 et 0xbfffffff et lôespace kernel entre 

0xc0000000 et 0xffffffff. 

 

Pour r®sumer et obtenir dôavantage dôinformations, passons ¨ la pratique : 

 

 

 

#include <malloc.h> 
#include <stdio.h> 
 
int i;              // .bss 
char c = 'A'; // .data 
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 Petite vérification de lôadresse des arguments et de lôenvironnement : dans la pile, les 

variables dôenvironnement étant situées juste au dessus des arguments : 0xbfb0fc2a - 0xbfb0fc1f 

= 0x0B = (11)10. Le binaire ./mem a été lancé dans le shell avec un argument : la chaine « ./mem 

plop » (./mem correspondant à argv[0]) fait bien 11 caractères en comptant le caractère final 

NULL.  

int main(int argc, char** argv, char** env) {     
      int j; // stack 
     char* k = (char *)malloc(50*sizeof(char)); 
 
     printf("PID : %d\n"\  
            ".text : 0x%x\n"\  
            ".bss : 0x%x\n"\  
            ".data : 0x%x\n"\  
            "argv : 0x%x\n"\  
            "*argv : 0x%x\n"\  
            "env : 0x%x\n"\  
            "*env : 0x%x\n"\  
            "stack : 0x%x\n"\  
            "heap : 0x%x\n", 
             getpid(), main, &i, &c, argv, *argv, env, *env, &j, k); 
 
     while(1) { sleep(1); } 
} 
deimos@l33tb0x:~/memory $ gcc -ggdb -o mem mem.c 
deimos@l33tb0x:~/memory $ ./mem plop 
PID : 29105 
.text : 0x80483f4 
.bss : 0x8049730 
.data : 0x8049728 
argv : 0xbfb0dba4 
*argv : 0xbfb0fc1f 
env : 0xbfb0dbb0 
*env : 0xbfb0fc2a 
stack : 0xbfb0db00 
heap : 0x804a008 
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 De plus, lôutilitaire nm, qui permet de lister les symboles dôun fichier objet, nous 

assure que chaque variable est dans la bonne section. Le symbole B représente la section .bss, 

D la section .data et T la section .text. 

 

 

 

 

 Avec ces informations, on peut facilement repr®senter la m®moire dôun processus par 

ce schéma (volontairement simplifié) : 

 

 

 

 

 

 

 

 

 

 

 

 

 

deimos@l33tb0x:~/memory $ nm mem 
[...] 
08048350 T _start 
08049728 D c 
08049730 B i 
080483f4 T main 
 


